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"On the Internet, nobody knows you're a dog.”

(Vergleiche Peter Steiner, The New Yorker)
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¥55°1 Kryptographie: Einleitung 1/2
= Wissenschaft von der Geheimhaltung von Nachrichten

= Unverschlisselter Text (Klartext, Plaintext)

= wird mittels einer Funktion, die durch einen Schlissel (Key) parametrisiert

wird,

= in den verschllUsselten Text (Ciphertext) umgewandelt.

= Komplexes, mathematisches Problem als Basis

= Einfache Berechnung eines Ergebnisses, allerdings schwierig diese

Berechnung umzukehren

(Vergleiche Blieberger et al., Informatik)
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¥55°1 Kryptographie: Einleitung 2/2

» Schutzziele

« Integritdt — Signatur
= Vertraulichkeit — Verschllsselung
= Authentizitét — Signatur

= Unterscheidung in symmetrische und asymmetrische Kryptographie

« Unterschiedliche Einsatzzwecke
« Unterschiedliche Anforderungen an die Umgebung

= Kerckhoffs’ Prinzip: Sicherheit darf nur von Geheimhaltung des Schlissels
abhdngen. Nicht von der Geheimhaltung des Algorithmus!
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®35°] Hash-Verfahren

= Hash ist ein eindeutiger Fingerprint eines Dokuments

= 2 Dokumente mit unterschiedlichen Inhalten durfen (in der Praxis) nicht
denselben Fingerprint erhalten
« — Kollisionsresistenz

» Hash-Verfahren sind Einwegfunktionen

« y = f(x) ist mit wenig Aufwand zu berechnen

« Umkehrfunktion x = f~1(y) nicht/schwer anwendbar
= Beispiele flr Verfahren:

« MD5, SHA-1 — gelten bereits als unsicher
« SHA-2 Familie mit SHA-224, SHA-256, SHA-384 und SHA-512
« SHA-3 Keccak Algorithmus wurde von NIST 2012 ausgewdhlt
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¥55°1 Symmetrische Kryptographie
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= Beispiele: Data Encryption Standard (DES), CCM-3DES, GCM-AES

= Problem ist Schlisseltausch bei gro3er Anzahl an Teilnehmer:innen
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0050 Asymm__etrische Kryptographie:
Verschlusselung
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= Beispiele: OAEP-RSA, EIGamal
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oqgo| Asymmetrische Kryptographie:
Signatur
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= Beispiele: Rivest-Shamir-Adleman (RSA), ECDSA, ed25519
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¥55€1 Hybridverschliisselung

Symmetrische Verschlisselung — Nachteil Schlisseltausch
Asymmetrische Verschlisselung — Nachteil Rechenintensiv

Lésung: Kombination aus symmetrischer und asymmetrischer

Verschlisselung: Hybridverschlisselung

Ablauf

« VerschllUsselung der zu verschlisselnden Daten mit einem neu erstellten
symmetrischen Schllssel

« VerschlUsselung des soeben erstellten symmetrischen Schliissels mittels des
offentlichen Schlissels

« Asymmetrisch verschlisselten symmetrischen Schliissel an das symmetrisch
verschlisselte Dokument anhdngen
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oqge| Probleme und Losungen bei
Kryptographie

= Vielzahl an Problemen und Lésungen in der Kryptographie

= Kryptographische Verfahren sind komplex — Complexity is the worst enemy
of security (B. Schneier)

« Komplexitat kryptographischer Protokolle und PKis
« Implementierungsfehler (Zufallszahlen) — siehe Debian/OpenSSL
= — es gibt sehr viele Méglichkeiten fur Fehler!

= Alterung von Algorithmen/Schlisselldngen

« Angreifer:in kann Daten ohne Kenntnis des privaten Schlissels entschlisseln (z.
B. mittels Brute-Force)

« Erfordert regelmdfRige Umschlisselung von Daten unter Verwendung neuerer
Algorithmen/léingerer Schlissel
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oqge| Probleme und Losungen — Private
SchllUssel

= Sichere Verwahrung des privaten Schlissels — Sicherer Schlisselspeicher

« Kompromittierung: Schutzziele verletzt
= Chipkarte
« Hardware Security Module (HSM)

= Verlust des privaten Schlissels — Verlust der verschlisselten Daten

= Oft Backup des privaten Schlissels erforderlich — zusétzliche organisatorische
MafRnahmen
« Wenn nur fur Signaturen eingesetzt — gegebenenfalls kein Backup erforderlich
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Private/Offentliche Schliissel und
Ubergreifendes

» Integritdt/Authentizitat fur Schlissel

= Angreifer:in kann Schlissel manipulieren — Man in the Middle
= Zertifikate enthalten eine digitale Signatur

= Schllssel enthdlt keine Informationen zum Besitzer/zur Besitzerin

« Zuordnung zu einer Person schwierig
= Verwendung von Zertifikaten mit zusdtzlichen Informationen zum Besitzer/zur
Besitzerin des Schlussels

» Ubergreifende Festlegungen fiir die Verwendung der PKI erforderlich

= Prufung von Zertifikaten
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¥55€] Chipkarten

Speicherkarten
= Keine Sicherheitsmerkmale fir eine Zugriffskontrolle vorhanden
Prozessorkarten

« Betriebssystem der Karte regelt Zugriff auf Daten

= Mdglichkeit Zugriff Gber Personal Identification Number (PIN) zu regeln
= Anwendung z.B. mit kryptographischen Schlisseln

« Gut: Privater Schlissel verldsst die Chipkarte nicht

Kontaktbehaftet vs. kontaktlos

Beispiele fir Einsatzgebiete: Gesundheitskarte, Subscriber Identity Module
(SIM), Bankomatkarte
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¥55°] Chipkarten — Beispiele fur Angriffe

Side Channel (“Seitenkanal”) Angriffe (Stromverbrauch, Rechenzeit,...)

» Oswald und Paar: Breaking Mifare DESFire MF3ICD40 (Stromverbrauch)

Physikalisch (Temperatur, Spannung, ...)

Man in the Middle

= z.B. Uber Kartenterminal

= Social Engineering
« Diebstahl
= Ausspionieren der PIN
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°35€1 Kartenterminals

= Zum Lesen und Schreiben von Daten

» Unterschiedliche Sicherheitsklassen

= Sicherheitsklasse 1: Keine besonderen Sicherheitsmerkmale

= Sicherheitsklasse 2: Gerdt enthdlt PIN-Pad

« Sicherheitsklasse 3: PIN-Pad und Display

= Sicherheitsklasse 4: PIN-Pad, Display und eigenes Sicherheitsmodul zur
Authentisierung des Gerdts

» Physikalische Schutzmafl3nahmen gegen Manipulationen erforderlich
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°35°]  PKI-Bestandteile

= Registration Authority (RA)

= Certification Authority (CA)

= Verzeichnisdienst (DIR)

= Time Stamping Authority (TSA)
= Sperrinformationen (CRL/OCSP)
= Anwenderkomponenten

= Zertifikate

= Organisatorische Festlegungen
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°35°] PKI-Bestandteile — Ubersicht

Daten Zertifikate

Ubermitteln wtlichen
n Certification Authority

Verzeichnisdienst

Antrag Zertifikate
abfragen
abfragen
R Q

Signiere Pokument pr(]fen L&IFICATE

Endbenutzerin
R

Anwenderkomponenten

(Vergleiche BSI: Grundlagen der elektronischen Signatur)
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¥55°]  Registration Authority (RA)

Registrierung neuer Anwender:innen

. Uberpriifung der Identitét
= Weiterleitung an CA zur Ausstellung von Zertifikaten flr die PKI
- z.B. Extended Validation Certificate (EV)

= Sperre von Zertifikaten/Benutzer:iinnen

Definierte Protokolle fir Zertifikatsantrag und -austausch

« Certificate Management Protocol (CMP)
= Public Key Cryptography Standards #10 (PKCS#10)

Kompromittierung bei fehlender/fehlerhafter Uberpriifung z.B. Let's Encrypt
(1.2)
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oqo| Beispiel einer Registration Authority —
ID Austria

= |n .at gibt es unterschiedlichste RAs fur die ID Austria

» Details sind auf
https://www.oesterreich.gv.at/id-austria/registrierungsbehoerden.html

zu finden

= Beispiele
« Bezirkshauptmannschaften
« Gemeinden
= Magistrate
« Landespolizeidirektionen
« Finanzamter
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¥55°] Certification Authority (CA)

» Zustdandig fur Ausstellung und Verwaltung der Zertifikate

= Endbenutzer:innen-Zertifikate werden durch CA-Zertifikat signiert
« Erstellung/Signatur von Sperrinformationen
« Optional auch Schlisselerzeugung fir Endbenutzer:innen
» Optional Personalisierung von Chipkarten
= Optional Versand der Informationen an Endbenutzer:iinnen (PIN-Brief, Zustellung
Chipkarte,...)
= Besondere Anforderungen fir sichere Betriebsumgebung

« Speicherung und Zugriff auf private Schlissel!

= Kompromittierung des privaten Schlissels einer CA — alle ausgestellten
Zertifikate und damit signierten Dokumente unsicher
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°SSP1 Verzeichnisdienst (DIR)

» Zugriff auf 6ffentliche Zertifikate
« Zertifikate zur Prifung von Signaturen bzw. zum Verschlisseln erforderlich
= Beliebige Schnittstellen méglich

« Lightweight Directory Access Protocol (LDAP), Online Certificate Status Protocol
(OCSP),...

= Zugriff auf Zertifikat muss eindeutig sein

« Suche nach Name des Besitzers/der Besitzerin ist oft nicht eindeutig
» Festlegung eindeutiger Identifizierungsmerkmale, um Zertifikate beim Dienst zu
finden

TY] ESSE Einfiihrung in Security | 24W 22/64



¥55¢] Sperrinformationen

= Vertraulichkeit des privaten Schllssels erforderlich

« Wenn nicht gegeben, kann dem privaten Schlissel nicht mehr vertraut werden
= Auch sdmtliche mit diesem Schlissel signierte Dokumente nicht mehr
vertrauenswirdig

» Sperre des zu einem Schlissel gehérenden Zertifikats erforderlich

« Dem SchlUssel selbst ist nicht anzusehen, ob er gesperrt ist
= Anwendung muss Sperrstatus eines empfangenen Zertifikats prifen
= Protokolle zum Verteilen von Sperrinformationen:

«» Certificate Revocation List (CRL)
= Online Certificate Status Protocol (OCSP)
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5581 Zeitstempeldienste (TSA)

= Service stellt signierte Zeitstempel aus

= Dient als Nachweis, dass Daten zu diesem Zeitpunkt existierten

= Ablauf

« Client sendet Hash-Wert des Dokuments an TSA
= TSA flgt Zeitstempel ein und signiert diese Kombination
« Client flgt diese Information zum Dokument hinzu

» |Integritdt der zeitlichen Information kann durch Signatur des TSA
sichergestellt werden
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¥55°1 Anwenderkomponenten

= Verwendung von PKI-FunktionalitGten

« Abfrage von Zertifikaten aus dem Verzeichnisdienst
« Signatur- und Pfadvalidierung
= Signaturerstellungseinheit
« Kryptographische Algorithmen
= Anwendungen
= Mail-Client-Applikation
« XML- oder Web-Service-Client-Applikation

> XML Security: XMLDSig flr Signaturen und XMLenc fir Verschlisselungen
> WS-Security (basiert auch auf XML Security)

» Virtual Private Network (VPN), TLS/SSL,...
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°358] Zertifikate

Zertifikate als Entitat fur die Vertrauensstellung
= Zuordenbarkeit eines Public Keys zu einer Identitat

= Bestatigung wird durch Zertifizierungsstelle (CA) durchgefihrt

Zertifikat ist im Rahmen der PKI 6ffentlich

Zusatzliche Angaben vorhanden
= Zeitliche Gultigkeit (heute oft nur mehr maximal 1 Jahr)
« Informationen zum Aussteller (CA)
» Vorgesehener Einsatzzweck (KeyUsage und ExtendedKeyUsage)

Beispiele fir Standards:
» X.509, Card Verifiable Certificate (CVC)
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55°] Bestandteile X.509v3-Zertifikat

Aufbau Certificate Beispiel Certificate
TBSCertificate TBSCertificate
version 3 (0x2)

serialNumber 12345
71 signature shalwithRSAEncryption
issuer C=AT,0=TU Vienna, OU=ESSE, CN=LVA

notBefore=01.10.2009

validity | notAfter=30.09.2020 I
by t C=AT,0=TU Vienna, OU=ESSE,
subjec CN=security.inso.tuwien.ac.at
N rsaEncryption, 2048bit,
subjectPubKeyInfo) | Modulus: ... Exponent: 65537 |
N KeyU: Teee

extensions | Y iraree |
signatureAlg | shalWithRSAEncryption |
signature | 00:aa:ab:...... |

(Vergleiche BSI: Grundlagen der elektronischen Signatur)
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MIEEGTCCAWGgAWIBAGIJAMWHerzo+JcmMAOGCSqGSIb3DQEBCWUAMGEXCzA|BgNV
BAYTAKFUMQ8wDQYDVQQIEWZWaWVubmExHzAdBgNVBAOTFkVTUOUGTFZBIFNIY3Vy
aXR5IFdTMDgxIDAeBgNVBAMTFINIY3VyaXR5IEXWQSBFeGFtcGXIENBMB4XDTA4
MTAXNTESMjYYNVoXDTEXMTAXNTESMjYyNVowYTELMAKGA1UEBhMCQVQXDzANBgNV
BAgGTBIZpZW5uYTEfMBOGA1UEChMWRVNTRSBMVKEgU2VjdX|pdHkgV1MwODEgMBAG
ALUEAXMXU2VjdX]pdHkgTFZBIEV4AYW 1wbGUgQOEwWggEIMAOGCSqGSIb3DQEBAQUA
A4IBDWAWggEKACIBAQC/YzHFYRO9GOENAp2t9FdXfi7bOBs060lILGtYz2X8vHz7
JfBQTyTJzNOnPIVP66TjGg2a8asv+HMQQX5TK3WX7gEXUbbv2Xfu68dhaW+DbaGo
5b0rFMUFONDHW+IBccLmyfw 1002Y3b47vjX+0566ZGbaa0YYKh+xbx2KxTHK4RR
9zbGpDslwwMXcgMrd88Fopk2x0S)cC697SRho62WkUpRnNI86b4yS/9PLDKNLoDz
dFbIZ3MnG53fRISperm5EXNhtnkw W piWwmZbghFppUURSYhPj1EnEOVAh tzntSUA
Rk6DaSUAOMPIhWLESIUGyb7E2L saaGOJ5FPqHTMBAGMBAAGjgdMwgd AWHQYDVROO
BBYEFHIsRBfTziYpfT7kXS)J01gMC5TWoMIGTBgNVHSMEgYswgYiAFHISRBfTziYp
fT7kXS)01gMC5TWooWWKYzBhMQswCQYDVQQGEwW)BVDEPMAOGA1UECBMGVmllbm5h
MRBWHQYDVQQKEXZFUINFIEXWQSBTZWN1cml0eSBXUzAAMSAWHGYDVQQDEXATZWN1
cml0eSBMVKEgRXhhbXBsZSBDQYIJAMWHerzo+mMAWGA1UdEWQFMAMBAFBWCWYD
VROPBAQDAGEGMAOGCSqGSIb3DQEBCWUAALIBAQCJA1+x6UPrp400vQAbMaRNA+ | |

sR3n/ZVdi+wh+YPD162Ls6s0DDI50CUguGV+txdb75zn0isRtP3XUTXIEEj5TCih
vc7tMY50ag9sLTKYHbW bjTIBss660FTRDN7M21Zz5L.3zTCvZx+dtt8Sf2p /B9+9
PhKCN9+ymOhSCN)/yG/ dVH8RoflkiRHMGP2)qjkshs68Qtylt3kkSwj7LUaDY8pR
5iF257rX6ilOvaaFAIVj0Y7VpSn)6Ns5TqOWMDwm2VgxO1S2SNXELjeOVttR14uH
Q+uK9xQTrrp8GWNdt+5Nns/7 CgQJPQ05z4I6bIWMGG0S59bP7ayylAweMirH

Beispiel Zertifikat Codiert (PEM)
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Data:

Beispiel CA-Zertifikat

Version: 3 (0x2)
Serial Number: 86:d2:8b:36:17:e4:6b:70
Signature Algorithm: sha256WithRSAEncryption
Issuer: C=AT, ST=Vienna, O=ESSE LVA, CN=ESSE
Validity

Not Before: May 3 06:31:41 2010 GMT

Not After : May 2 06:31:41 2015 GMT
Subject: C=AT, ST=Vienna, O=ESSE LVA, CN=ESSE
Subject Public Key Info:

Public Key Algorithm: rsaEncryption

RSA Public Key: (2048 bit)

Modulus (2048 bit):

Exponent: 65537 (0x10001)
X509v3 extensions:

X509v3 Subject Key Identifier:
EA:89:8D:B4:94:AC:77:D8:ED:ED:DC:11:B8:13:A4:9A:B6:4B:61:B2

X509v3 Authority Key Identifier:
keyid :EA:89:8D:B4:94:AC:77:D8:ED:ED:DC:11:B8:13:A4:9A:B6:4B:61:B2
DirName :/ C=AT/ST=Vienna/O=ESSE LVA/CN=ESSE
serial:86:D2:8B:36:17:E4:6B:70

X509v3 Basic Constraints:
CA:TRUE

X509v3 Key Usage:
Certificate Sign, CRL Sign

ESSE Einfuihrung in Security | 24W
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Beispiel Endbenutzer:innen-Zertifikat
@gq@ Data: Version: 3 (0x2)

Serial Number: c5:87:7a:bc:e8:f8:97:29
Signature Algorithm: sha256WithRSAEncryption
Issuer: C=AT, ST=Vienna, O=ESSE LVA IntroToSec WS11, CN=IntroToSec LVA Example CA
Validity

Not Before: Oct 15 19:36:18 2009 GMT

Not After : Oct 15 19:36:18 2012 GMT
Subject: C=AT, ST=Vienna, O=ESSE LVA IntroToSec WS11, CN=IntroToSec LVA Example Mail Zertifikat
Subject Public Key Info:

Public Key Algorithm: rsaEncryption

RSA Public Key: (2048 bit)

Modulus (2048 bit):

Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Basic Constraints:
CA:FALSE
X509v3 Subject Key Identifier:
97:57:A1:60:C5:AD:0A:08:56:D3:D1:9C:D1:71:18:D6:4C:DD: E8:3A
X509v3 Authority Key Identifier:
keyid:72:2C:44:17:D3:CE:26:29:7D:3E:E4:5D:22:74:D6:03:02:E5:35:A8
X509v3 Key Usage:
Digital Signature, Non Repudiation, Key Encipherment
X509v3 CRL Distribution Points:
URI:http ://server.invalid/ca. crl
X509v3 Extended Key Usage: critical
E-mail Protection
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Beispiel Endbenutzer:innen-Zertifikat fur TLS-Server
@gq@ Data: Version: 3 (0x2)
Serial Number: 86:d2:8b:36:17:e4:6b:71
Signature Algorithm: sha256WithRSAEncryption
Issuer: C=AT, ST=Vienna, O=ESSE LVA, CN=ESSE
Validity
Not Before: May 4 06:49:30 2010 GMT
Not After : May 3 06:49:30 2012 GMT
Subject: C=AT, ST=Vienna, O=ESSE LVA, CNaww.server.invalid
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (2048 bit)
Modulus (2048 bit):

Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Subject Key Identifier:
79:8D:89:83:E9:C7:C4:DC:6E:F3:21:84:5D:20:C7:DB:9A:4C:BB: 2E
X509v3 Authority Key ldentifier:
keyid :EA:89:8D:B4:94:AC:77:D8:ED:ED:DC:11:B8:13:A4:9A:B6:4B:61:B2
X509v3 Basic Constraints:
CA:FALSE
X509v3 Key Usage:
Digital Signature, Non Repudiation, Key Encipherment
X509v3 Extended Key Usage: critical
TLS Web Server Authentication
X509v3 CRL Distribution Points:
URI:http ://server.invalid/ca.crl
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Vertrauensmodell — Hierarchische

¥55°1 Struktur

Root
Zertifizierungsstelle

Beliebige Anzahl von
zwischenliegenden
Zertifizierungsstellen

Endbenutzer-
Zertifikate

» Hierarchischer Aufbau — Vertrauensstellung tber eine Root-CA
= Zwischenliegenden Zertifizierungsstellen wird indirekt vertraut
= Verwaltung grofBer Infrastrukturen moglich

(Vergleiche Adams und Lloyd: Understanding PKI)
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©35°] Zertifikatskette

CERTIFICATE

Endbenutzerln

R

CERTIFICATE

{}ért[a ut
indirekt
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©55°] Gultigkeitsmodelle bei Signaturen

» Festlegung der Regeln fiir die Uberpriifung einer Signatur

» Berlicksichtigung des gesamten Zertifikatspfads

= Unterschiedliche Modelle vorhanden

« Schalenmodell — Zum Zeitpunkt der Priifung alle Zertifikate im Pfad gultig

« Kettenmodell — Zum Zeitpunkt der Erstellung der Signatur war jeweils das
signierende Zertifikat gultig

« Hybridmodell — Zum Zeitpunkt der Erstellung der zu prifenden Signatur waren
alle Zertifikate im Pfad gultig
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oqge| GUItigkeitsmodelle Beispiel

ZS
A
Z,
Z]
signiertes Dokument
.
Zeit
AL A AA A A N Prifungssipunks
Schalenmodell
Priifu is
Kattanmodsil f by
Hybridmodell
Schalenmodell /
Hybridmodsll
Nutzungszeftraum ven Z,
[

(Vergleiche BSI: Grundlagen der elektronischen Signatur)
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°SSP1 Vertrauensmodell — Web of Trust

Katharina
(Schwester von Alice)

Alice

Alice's
Alice's Freund
Mitarbeiter

= Direkte Vertrauensstellung, Beispiel: Pretty Good Privacy (PGP)
= Kommunikationsteilnehmer:in muss Zugehorigkeit des Schlissels zur Identitat
des Kommunikationspartners/der Kommunikationspartnerin Gberprifen

« Indirekte Vertrauensstellung moglich
(Vergleiche Adams und Lloyd: Understanding PKI)
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°3%°) PGP/ GPG

» PGP=Pretty Good Privacy

« Entwickelt durch Phil Zimmermann (1991)
= Friher als Freeware erhdltlich, mittlerweile proprietdr

= GPG=GNU Privacy Guard

= Open Source Variante
= Basiert auf dem OpenPGP-Standard (RFC4880)

» |nkludieren von Informationen zu Benutzer:innen
= Namen, E-Mail, Photo

ESSE Einfuihrung in Security | 24W
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“55°1 Transport Layer Security (TLS)

HTTPS — “HTTP over TLS”

TLS ist der Nachfolger von SSL (Secure Sockets Layer)
TLS 1.3: RFC 8446 (August 2018)
TLS 1.0 und 1.1 seit 2020 in groRen Webbrowsern nicht mehr unterstitzt

Verwendung flr

« Authentifizierung (einseitig oder beidseitig)
« Verschlisselung der Kommunikation

Verschllisselung nur zwischen zwei Komponenten auf Layer 4 mdglich

= Vertraulichkeit fir Ende zu Ende tGber mehrere Stationen muss auf héheren

Ebenen sichergestellt werden
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¥55€] Cipher Suiten bei TLS

= Cipher Suiten legen kryptographische Methoden fiir die Kommunikation fest

« Kommunikationspartner handeln sich eine gemeinsame Cipher Suite aus

= Teile einer Cipher Suite
= Schlisselaustausch (RSA, DHE, ECDHE, ..)
= Authentifizierung (RSA, DSS, ...)
« Verschlusselung (3DES, AES, ...
« Hashfunktion (SHA256, ...)
« Beispiel: TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
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®35°] TLS — Kommunikationsablauf

Client Server
ClientHello

Y

ServerHello
Zertifikat
ServerHelloDone

ClientKeyExchange
ChangeCipherSpec
Finished

ChangeCipherSpec
Finished

Daten

A
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TLS-Sicherheit(sprobleme) in der
Anwendung

TY] ESSE Einfiihrung in Security | 24W 41/64



oago| SHA-1 als Hashing-Algorithmus ist
veraltet - Chromium

[% 4] Elements Console Sources WNetwork Securty » @14.429) § X

0 ovenview Security Qverview

Main Origin

e I Q——

Non-Secure Origins

% SHA- Certificate

% http:

The certficate for this site expires in 2017 or later,
iz and e certificate chain contains a certificate

nitp: signed using SHA-L

X it
X http
X http
s/t ®  Secure TLS connection

The connection fo this site is using a strang
Secure Origins. protocol version and cipher stite,

© s Mixed Content

® htps:

The site includes HTTP resources.
® htps:

View 3 requests in Network Panel
o s ew 3 requests in Metwork Panel
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DNS-Name des Servers stimmt nicht
mit Zertifikat Uberein — Chromium

elalee!

[ Privacy error

C Abeps)

[® ] | Elements Console Sources MNetwork Securiy » @14 429 P X

I

This page is insecure (aroken HTTPS).

Main Origin

Reloa

% Cerificate Error

There are issues with the site’s certificate chain
(net:ERF_CERT_COMMON_NAME_INVALID).

Your connection is not private View terifizate

Aftackers might be trying to steal your information from-com (for
example, passwords, messages, or credit cards).

®  Secure Resources
All resources on this page are served securely

ADVANCED Back to safety
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elalee!

Betrachtung der
Zertifikatsinformationen — Firefox

Allgemein | Details
I

Dieses Zertifikat konnte aus unbekannten Grunden nicht verifiziert werden.

Ausgestellt fur

Allgemeiner Name (CN)

Organisation (0) ESSE ecurity WS08
Organisationseinheit (0U) <kein Teil des Zertifikats>
Seriennummer 00:C5:87: 7ABC:EB:FB:97: 2A

Ausgestellt von

Allgemeiner Name (CN) Security LA Example CA
Organisation (0) ESSE LvA Security WS08
Organisationseinheit (0U) <kein Teil des Zertifikats=>

Validitat

Ausgestellt am 2008-10-15

Léuft ab am 2009-10-15

Fingerabdricke

SHA1-Fingerabdruck 72:C5:E6:A6:DD:38:95:40:18:93:87:50:01:43:DC: 3E:1E:64:E4: 68
MD5-Fingerabdruck 4F:65:66:24:5B:F4:47:0C: 7B:67:98:CB:53:34:64:3E
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oqgo| Betrachtung der
Zertifikatsinformationen — Chromium

. . - ) x
Certificate Viewer: security.inso.tuwien.ac.at
General Details
This certificate has been verified for the following usages:

SSL Server Certificate
Issued To
Common Narm: ) securityinso.tuwien.ac. at
Organization (0) Vienna University of Technology, INSO
organizational Unit (OU) ESSE
Issued By
Commaen Nam: ESSE - Establishing Security CA
Organization ( Vienna University of Technology, INSO
Organizational Unit (OU)  ESSE
Validity Period
Issued On Monday, February 29, 2016 at 10:35:01 PM
Expires On Tuesday, February 28, 2017 at 10:35:01 PM
Fingerprints
| SHA-256 Fingerprint DD 10 BA B3 AB 9B CC 60 19 28 0CE3 0516 81
64
| 62 49 F4 93 4F CF 13 Al 8C 53 CB 32 2D 4BEB
8D
SHA-L Fingerprint EE EC OF 32 OE C2 AD 47 08 88 16 3A DA 48 3E
BD -
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elalee!

(=] Y]

Fehlermeldung Uber fehlendes

CA-Zertifikat — Firefox

%) Seiten-Ladefehler - Mozilla Firefox
Hle Edit View History Bookmarks

Help

Tools

@ B~ O @ A [2]ntpsumwsererinvaliceoses |- | ¥ [[Cl7]

Sichere Verbindung fehlgeschlagen

080 verwendet

www server . inval
Sicherheitszertifilat

Dem Zertifilcat wird nicht vertraut, weil dem Aussteller-Zertifilca
nicht vertraut wird,

(Fehlercode: sec_error_untrusted_issuer)

= Das kénnte ein Problem mit der Konfiguartion des Servers sein, oder
jernand will sich als dieser Server ausgaben.

 Wenn Sie mit diesem Server in der Vergangenheit erfolgreich
werbindungen herstellen konnten, ist der Fehler eventuell nur
vorubergehend, und Sie kénnen es spater nochmals versuchen,

Or you can add an exception

Done
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55°1 Import des CA-Zertifikats — Firefox

°) Zertifikat-Manager

lhre Zertifikate [ Personenl Ser\.rerl Zertifizierungsstellen I Anderel
[ J

Sie haben gespeicherte Zertifikate, die diese Zertifizierungsstellen identifizieren:

| Zertifikatsname

<ESSE VA Security WSO8
Security [V Example CA

| Kryptographie-Modul |

Software-Sicherheitsmodul

ZiGeoTrust Inc,

GeoTrust Primary Certification Authority Builtin Object Token

FeaTenr Clabkhal ea Moailkim Akincd Tolene

Ansehen... l [ Bearbeiten... l [ Importieren. .. l [ Exportieren... ] [ Léschen...
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osgo| Erfolgreiche Uberpriifung des
Zertifikats — Firefox

= L] [}
N =
General  Permissions LN
Web Site Identity
Web site: www.server.invalid: 8080

owner: This web site does not supply identity information.
Verified by: ESSE LVA Security WS08

This web site provides a certificate to verify its identity View Certificate

Privacy & History
Have | visited this web site before today? No

\asntrr:s web site storing information (cookies) No
Iy computer?
Have | saved any passwords for this web site? o View Saved Passwords

Technical Details

Verbindung verschlasselt: Hochgradige Verschlisselung{AES-128 128 bit

Die Seite, die Sie ansehen, wurde verschlisselt, bevor sie iber das THTETMET OB mittelt
wurde.

Verschlusselung macht es fir unberechtigte Personen sehr schwierig, zwischen
Computern Ubertragene Informationen anzusehen. Daher ist es sehr unwahrscheinlich,
dass jemand diese Seite gelesen hat, als sie Uber das Netzwerk gesendet wurde
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oqgo| Fehlermeldung Uber fehlendes
CA-Zertifikat — Chromium

[ Privacy error
C A be#rs s

&

o.fuwien.ac.at

x 4

@ Overview Security Overview

Elements Console Sources Hetwork Timeline Security > B

Wain Origin
Reload to view details
This page is insecure (broken HTTPS).

X Cerificate Error

There are issues with the site's certificate chain
(net:EPR_CERT_AUTHORITY_INVALID).

Your connection is not private

View cerificate

Attackers might be trying to steal your information from
security.inso.tuwien.ac, at (for example, passwerds, messages, or credit The connection ta-his site 1s using a streng

cards). protocol version and cipher suite.

®  Secure TLS connection

@  Secure Resources
All fesources on this page are senved securely:
ADVANCED
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55°1 Import des CA-Zertifikats — Chromium

Certificate authority *

Do you want to trust "ESSE - Establishing Security CA" as a Certification Authority?

Edit trust settings:

| Trust this certificate for identifying websites.
Trust this certificate for identifying email users,

Trust this certificate for identifying software makers.

Cancel
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osgo| Erfolgreiche Uberpriifung des

Zertifikats — Chromium

= Welcome | [ES:
& C @ https://security.inso tuwien.ac.at
= = Elements  Console
egge cor sugerss| X
= B Overview
Welcome to ESSE
ESSE (Establishing Security) is the [T security research team of the research group INSO @ hitpszisecurityinso tuwien.ac.{

Philosophy - Mission Statement

Violability of our society to information system failure and unauthorized data access is increasin
However, widely used technologies have not been developed with respect to survivability, robust
become enormously complex, and retro-fitting of safety and security functions has not proven at:
operations of infrastructure, adoption of technology production processes as well as detailed se
economical and social risks of information technology applications

Focus:

« Security Analysis and Inspection
« Security Engineering
« System and Security Monitoring

m ESSE Einfilhrung in Security | 24W

Sources

Security Overview

This page is secure (valid HTTPS)

Network  Timeline ~ Security % HE4

valid Ceriificate

The connection to this site is using a valid, trusted
sener certificate.

Secure TLS connection

The connection to this site is using a strong
protocol version and cipher suite.

Secure Resources
All resources on this page are senved securely.

51/64



elalee!

Abgelaufenes Zertifikat — Chromium

[ Privacy error

C A beps,

® @] | Elements

B overview

Wain Origin

Reload to view details

Your connection is not private

Attackers might be trying to steal your infermation from ww-com (for
example, passwords, messages, or credit cards).

HIDE ADVANCED Back to safety

This server could not prove that it is wwv\-om‘ its security certificate
expired 159 days ago. This may be caused by a misconfiguration or an attacker
intercepting your connection. Your computer's clock is currently set to Friday,
October 21, 2016. Does that look right? If not, you should correct your system's
clock and then refresh this page

Proceed to www.aarth.com (unsafe

ESSE Einfuihrung in Security | 24W

Sources  Network Timeline  Security H

Security Overview

This page is insecure (broken HTTPS).

X Cerificate Error

There are issues with the site's certificate chain
(net:ERR_CERT_DATE_INVALID)

®  Secure TLS connection

The connection ta this site is using a strong
protocol version and cipher suite

@  Secure Resources

All resources on this page are served securely.
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(abgelaufenes Zertifikat in der Praxis)
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ﬂ TLS-Fehler Uberall )

(abgelaufenes Zertifikat in der Praxis)
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Sicherheitsprobleme/-aspekte

= Browser kennzeichnen HTTP only Webseiten
= | et’s Encrypt
= Auch die aktuellen Spezifikationen von TLS 1.2 tragen Altlasten mit sich

= Hlauschek, Gruber, Fankhauser, Schanes: Prying Open Pandora’s Box: KCI
Attacks against TLS —https://www.kcitls.at/

» Vertrauen in CAs
= Lenovo Superfish Adware Vulnerable to HTTPS Spoofing

= Zertifizierungsstellen: WoSign und StartCom verlieren Apples und Mozillas

Vertrauen

» Fefes Blog (Hyundai-Firmware und Probleme mit (a)symmetrischen
Schlisseln)
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https://www.kcitls.at/
https://www.us-cert.gov/ncas/alerts/TA15-051A
https://heise.de/-3341294
https://heise.de/-3341294
https://heise.de/-3341294
https://blog.fefe.de/?ts=9dfa4b64
https://blog.fefe.de/?ts=9dfa4b64

v55¢l Literatur, Weblinks 1/7

» Florian Fankhauser, Christian Schanes, und Christian Brem. Sicherheit in der
Softwareentwicklung.
In Softwaretechnik - Mit Fallbeispielen aus realen Entwicklungsprojekten,
Kapitel 13, Seiten 589-646. Pearson Studium, Minchen, 1. Auflage, 2009

= Ronald Eikenberg. Heise Newsticker: Android-Apps mit SSL-Licken, 2013.
https://heise.de/-2062942

= Gerd Baron und Peter Kirschenhofer. Einfihrung in die Mathematik fir
Informatiker.
Springer-Verlag, Wien, 2. Auflage, 1996.
ISBN 3-211-82797-8.
Band 3
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https://heise.de/-2062942

(=] Y]

55°1 Literatur, Weblinks 2/7

= Bruce Schneier. Applied Cryptography: Protocols, Algorithms, and Source

Codein C.

John Wiley & Sons, Inc., 1996.

ISBN 0-471-11709-9

Bruce Schneier. Secrets & Lies: IT Sicherheit in einer vernetzten Welt. Ubers.
aus dem Amerikan. von Angelika Shafir.

dpunkt.verlag GmbH, Heidelberg, 2004.

ISBN 3-527-50128-2

Carlisle Adams und Steve Lloyd. Understanding PKI: Concepts, Standards,

and Deployment Considerations.

Addison-Wesley Longman Publishing Co., Inc., Boston, MA, USA, 2. Auflage,

2002.

ESSE Einfuihrung in Security | 24W

57/64



°55°1 Literatur, Weblinks 3/7

= David Oswald und Christof Paar. Breaking Mifare DESFire MF3ICD40: Power
Analysis and Templates in the Real World.
In Bart Preneel und Tsuyoshi Takagi, (Hrsg.), Cryptographic Hardware and
Embedded Systems - CHES 2011, Band 6917 von Lecture Notes in Computer
Science, Seiten 207-222. Springer Berlin Heidelberg, 2011.
ISBN 978-3-642-23950-2.
doi: 10.1007/978-3-642-23951-9{\__}14

= Andrew S. Tanenbaum. Computernetzwerke.
Pearson Studium, Minchen, 4. Auflage, 2003.
ISBN 3-8273-7046-9

= Johann Blieberger, Bernd Burgstaller, und Gerhard H. Schildt. Informatik.
Springer-Verlag, Wien, 3. Auflage, 2005.
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55°1 Literatur, Weblinks 4/7

» Zertifizierungsstellen: WoSign und StartCom verlieren Apples und Mozillas

Vertrauen
= Gezinkte Primzahlen ermoglichen Hinterttren in Verschlusselung
» Zertifikats-Klau: Fatale Sehschwdche bei Comodo
» Certificate Transparency: Google setzt Symantec die Pistole auf die Brust
= Sennheiser-Software spielt Angreifern mdchtige Werkzeuge in die Hande
= Bruce Schneier. Cryptography Is Harder than It Looks.

IEEE Security Privacy, 14(1):87-88, Jan 2016.

ISSN 1540-7993.
doi: 10.1109/MSP.2016.7
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https://heise.de/-3341294
https://heise.de/-3341294
https://heise.de/-3341294
https://heise.de/-3347585
https://heise.de/-3354229
https://heise.de/-2864798
https://heise.de/-2864798
https://heise.de/-4217613
https://heise.de/-4217613

v55¢l Literatur, Weblinks 5/7

» Auguste Kerckhoffs. La cryptographie militaire.
Journal des sciences militaires, IX, Januar—Februar 1883

= Bruce Schneier: Ten Risks of PKI: What You're not Being Told about Public Key

Infrastructure

= Christiane Rutten. Schwache Krypto-Schlissel unter Debian, Ubuntu und Co.,
Mai 2008.
https://heise.de/-207332

= openclipart.org als Quelle einiger Grafiken/Grafikbestandteilen

[E ESSE Einfuihrung in Security | 24W 60/64


https://www.schneier.com/wp-content/uploads/2016/02/paper-pki.pdf
https://www.schneier.com/wp-content/uploads/2016/02/paper-pki.pdf
https://heise.de/-207332

°55°1 Literatur, Weblinks 6/7

» Clemens Hlauschek, Markus Gruber, Florian Fankhauser, und Christian
Schanes. Prying Open Pandora’s Box: KCI Attacks against TLS.
In 9th USENIX Workshop on Offensive Technologies (WOOT 15), Washington,
D.C., August 2015. USENIX Association.
https://www.usenix.org/conference/woot15/workshop-program/
presentation/hlauschek

= Signal Technical information

= BSI verschickt privaten PGP-Schlissel
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https://www.usenix.org/conference/woot15/workshop-program/presentation/hlauschek
https://www.usenix.org/conference/woot15/workshop-program/presentation/hlauschek
https://signal.org/docs/
https://www.golem.de/news/verschluesselung-bsi-verschickt-privaten-pgp-schluessel-2111-161073.html

U

53¢l Literatur, Weblinks 7/7

Ahmed Tanvir Mahdad, Cong Shi, Zhengkun Ye, Tianming Zhao, Yan Wang,

Yingying Chen, und Nitesh Saxena. EarSpy: Spying Caller Speech and Identity
through Tiny Vibrations of Smartphone Ear Speakers.

2022.

doi: 10.48550/arXiv.2212.12151
https://web.archive.org/web/20231023093525/https:
//notes.valdikss.org.ru/jabber.ru-mitm/,
https://blog.fefe.de/7ts=9bcc63d0

https://cabforum.org/network-security-requirements/

https://www.mozilla.org/en-US/about/governance/policies/

security-group/certs/policy/
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https://web.archive.org/web/20231023093525/https://notes.valdikss.org.ru/jabber.ru-mitm/
https://web.archive.org/web/20231023093525/https://notes.valdikss.org.ru/jabber.ru-mitm/
https://blog.fefe.de/?ts=9bcc63d0
https://cabforum.org/network-security-requirements/
https://www.mozilla.org/en-US/about/governance/policies/security-group/certs/policy/
https://www.mozilla.org/en-US/about/governance/policies/security-group/certs/policy/

¥55€1 Zusammenfassung

= Grundlagen zu Kryptographie (Verschlisselung, Signatur)

= Bestandeteile einer Public Key Infrastructure

» Aufbau und Verwendung von Zertifikaten

= Vertrauensmodelle

= Anwenderkomponente anhand von Firefox/Chromium

= Herausforderungen und ausgewdhlte Losungen bei Kryptographie

= Ausblick: Viele weitere Details und zusdtzliche Aspekte, z.B. Elliptic Curve

Cryptography (ECC)
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elalee!

Vielen Dank!

https://establishing-security.at/
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