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Einfihrung

Konkrete technische Angriffe und Bedrohungen
ICMP — Internet Control Message Protocol
IP — Internet Protocol
DHCP — Dynamic Host Configuration Protocol
UDP — User Datagram Protocol
TCP — Transmission Control Protocol

N /W-Security Allgemein

Zonen, Zonenkonzept

Tools, Literatur
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sy Viele Systeme sind im Internet

Internet Domain Survey Host Count
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Source: Internet Spstems Consortium [www_isc.org)
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»We had no idea that this would turn into a global and public

infrastructure.”

— Vint Cerf, one of the founding fathers of the Internet
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sy Survival Time im Internet
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(01/2005-10/2013, Quelle: http://isc.sans.org/survivaltime.html bzw. https://isc.sans.edu/survivaltime.html)
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Real-Life GroBangriffe iiber Netzwerke

m Microsoft kontert Rekord-DDoS-Attacke mit 3,47 Terabit auf Cloud-
Plattform Azure

m Black Hat: DNS-as-a-Service konnte Netzwerkinfrastruktur verraten

m GroBstorung bei der Telekom: Angreifer nutzten Liicke und
Botnetz-Code port 7547

m GroBstorung bei der Telekom: Was wirklich geschah

m Security-Journalist Brian Krebs war Ziel eines massiven
DDoS-Angriffs

m Auch Standard-Passwort von Unitymedia-Router leicht zu

rekonstruileren
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https://heise.de/-6341800
https://heise.de/-6341800
https://heise.de/-6157720
https://heise.de/-3507088
https://heise.de/-3507088
https://heise.de/-3520212
https://heise.de/-3329988
https://heise.de/-3329988
https://heise.de/-3258814
https://heise.de/-3258814

- Konkrete technische Angriffe und Bedrohungen
e ausgewahlte Schichten und Protokolle

m ICMP
m [P

m UDP
m TCP

m Application Layer
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ey |ICMP — Header

m Aufbau (aus: RFC 792)

0 1 2 3
012345678901234567890123456789¢01
tot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+—+
I Type | Code | Checksum |
tot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—F—t—F—t—+—+—+—+
| |
I (DATA varies according to TYPE/CODE) |
| |

+—t—t—t—t—d—t—t—t—t—t—t—t—t—t =ttt -ttt =ttt =t =t —t—F—+—+
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ICMP Typen und Codes — Auszug

B 0 - Echo Reply

m 3 — Destination Unreachable

m 0O — Net Unreachable
m 1 — Host Unreachable

m 3 — Port Unreachable

B 5 — Redirect
m 8- Echo

B https://www.iana.org/assignments/icmp-parameters
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https://www.iana.org/assignments/icmp-parameters

ICMP — Ausgewadhite Angriffe

m ICMP echo request/ICMP echo reply (Scannen von N/W,
Smurf-Attacke)

Inverse Mapping (ICMP Reply Message, Fehlermeldung)
Destination Unreachable, TTL Exceeded

Route Redirect

It. Spezifikation zu groBe Pakete, z.B. mit ping (Ping of Death (IP

Fragmentation))

m |ICMP Flood

m Tw. Quelle und weitere Informationen: https://www.sans.org/

white-papers/477/
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https://www.sans.org/white-papers/477/
https://www.sans.org/white-papers/477/

IP — Internet Protocol (IPv4)

m Basis RFC 791

m Logische Netzwerk Adressen

B x.xxx (z.B.192.168.1.1)

m 127.0.0.1 als Adresse fiir localhost

B unzuverlassig, verbindungslos
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sy |Pv4 — Header

m Aufbau (aus: RFC 791)

0 1 2 3

012345678901234567890123456789¢01
tot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+—+
|[Version| IHL |Type of Servicel Total Length |
tot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+—+
| Identification |Flags| Fragment Offset |
tot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—F—t—F—t—F—+—+—+
| Time to Live | Protocol | Header Checksum |
tot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—F—t—t—F—t—F—t—+—+—+—+
| Source Address |
tot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+—+
| Destination Address |
tot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—F—t—t—F—t—F—t—F—+—+—+
I Options I Padding |

t—t—t—t—t—t—t—t—t—F—t—F—t—F—t—F—t—t—t—F—t—F—F—t—F—Ft—F—t—F—t—F—+—+
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IPv4 — Ausgewadhlte Angriffe auf Fragmentation

m Ping o Death

zusammengesetztes |P-Paket zu groB

m Fragment Overlap Attack (, Teardrop*®)

Uberlappen von einzelnen IP-Fragmenten

m Tliny Fragment Attack

|P-Pakete werden absichtlich fragmentiert versendet
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IPv4 — Fragment Overlap Attack

IP Fragment 1

IP Fragment 2

Data

IP Fragment 1

IP Fragment 2

Fragment Overlap Attack
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IPv4 — Tiny Fragment Attack

‘i TCP Aiilication
- IP Fragment 1
BN BN P rragment 2

Data
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- Attacke auf Applikationsebene:
= Dynamic Host Configuration Protocol (DHCP)

m Systeme brauchen IP-Adresse im Netzwerk
m Manuelle Konfiguration

m Automatische Konfiguration via DHCP

m Race Condition

m Wurm mit eingebautem DHCP-Server: https://heise.de/-1255310
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https://heise.de/-1255310

Ausblick auf IPv6 — Einfiihrung

m RFC 2460 1998, mehrere Updates/Errata
m  Weitreichende Anderungen im Vergleich zu IPv4, z.B.

m |P-Adressen 128 Bits lang im Vergleich zu 32 Bits
m DHCPv6, ICMPvG,. ..

m |Pv6 Multicast statt Broadcast

m Autokonfiguration von Hosts mit IP-Adressen

m zusatzliche, erweiterbare |Pv6-Header

m Umstieg von IPv4 auf IPv6 wurde schon lange angekiindigt

m Mittlerweile gibt es aber immer mehr produkive Hosts/Netzwerke
mit IPv6-Anbindung! :)

Einige Verbesserungen in Bezug auf I'T-Sicherheit
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Ausblick auf IPv6 — Ausgewahlte Sicherheitsaspekte

m Einige Probleme gelost, einige gleich geblieben, einige neu

Koexistenz von IPv4 und IPv6-Netzwerken
Host-Scans
m Ca. 4 Mrd. IP-Adressen vs. ca. 340 Sextillionen

m Aber: Multicast — z.B. sende Anfrage an alle Router im

Netzwerk

m [PSec
m Unterstiitzung verpflichtend — nicht jedoch der Gebrauch!

m LoOsung einiger Probleme, aber komplex

m DoS weiterhin moglich

m  Auch auf Applikationsebene (z.B. Autokonfiguration)

m Privacy Extensions

Weitere, neue Angriffe bestimmt mit hoherer Verbreitung :)
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Seyy User Datagram Protocol (UDP) — Header

m Aufbau (aus: RFC 768)

0 7 8 15 16 23 24 31
Fm—————— Fm—————— o Fm—————— +
I Source I Destination |
| Port | Port |
Fm—————— Fm—————— o Fm—————— +
| | |
| Length | Checksum |
o Fm—————— o Fm—————— +
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ey UDP — Ausgewdihlte DoS/DDoS-Angriffe

m UDP Flood Attack/UDP Packet Storm, z.B. chargen/echo

m u.U. an die Broadcast Adresse

m einfach moglich, da kein Verbindungsaufbau erforderlich wie bei
TCP

m US-CERT Alert TA14-013A: NTP Amplification Attacks (monlist:
Abfrage der letzten Zugriffe (IP-Adressen) und IP-Spoofing)

m US-CERT Alert TA14-017A: UDP-based Amplification Attacks (z.B.
DNS, SNMP und viele mehr)
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- Beispiele fiir Sicherheitsprobleme von Domain Name System
05GP

(DNS)
m Mitlesen/Verandern von DNS-Requests/Replies

m Erraten der ID eines DNS-Requests zum Falschen von Antworten
m Name Chaining

m DoS

=P

Weitere Beispiele/Details:

m CCC-DNS-Problem im Februar 2014 (siehe Eikenberg 2014,
Schmidt 2014)

m Details sind z.B. in Atkins und Austein, 2004 zu finden

Ausblick: DNS iiber HTTPS (siehe z.B. Ermert, 2018)
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sy TCP — Header

m Aufbau (aus: RFC 793)

0 1 2 3
012345678901234567890123456789¢01
t—t—t—t—t—t—t—t—t—t—t—t—F—t—t—t—t—t—t—t—t—F—F—t—t—t—F—t—t—+—+—+—+
I Source Port | Destination Port |
tt—t—t—t—t—t—t—t—t—t—t—F—t—t—t—t—F—t—t—t—F—F—t—t—t—F—t—t—t—+—+—+
| Sequence Number |
tt—t—t—t—t—t—t—d bttt bttt -ttt =t~ -ttt —F—b—t—F—+—+—+
I Acknowledgment Number |

t—t—t—t—t—t—t—t—t—F—t—F—t—F—t—F—t—t—t—F—t—F—F—t—F—t—F—t—F—t—F—+—+

| Data | |UIAIPIRISIF] I
| Offset| Reserved |R|IC|SISIYII]| Window |
| | [GIKIHITININ| |

tt—t—t—t—t—t—t—t—t—t—t—t -ttt =ttt -ttt -ttt =t -ttt =t —+—+
I Checksum | Urgent Pointer |
tt—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t -ttt =ttt -ttt =t -ttt —+—+
I Options I Padding |
tot—t—t—t—t—t—t—t -ttt -ttt ottt —t—t—t—t ==ttt =t =t —t—t—+—+—+
| data |

+—t—t—t—t—d—t—t—t—t—t—t—t—t—t =ttt -ttt =ttt ==t =t —t—F—+—+
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TCP — Ausgewdhlte Angriffe

m Low-Rate DoS

m ACK senden bevor Daten empfangen wurden
m TCP Session Poisoning (z.B. FIN, RST)

m Christmas Tree Packet (Flags)

m [CP Sequence Number Prediction

m TCP Session Hijack (Sniffing + Spoofing)
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Vorbereitungen fiir Angriffe auf IT-Systeme

m Nicht fir jeden Angriff gleich!
m Fir Angriffe auf konkrete Systeme oft

m Host Scan
m Port Scan
m OS Detection

m Vulnerability Scan

m Scanning

- Oft auffallig
- Daher tw. ,, Slow Scan”, , Stealth Scan*
- Ablenkung
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Netzwerk-Scans: nmap

m Portscans

m |ICMP Scan
m [CP
- SYN-Scan
- FIN-Scan
s UDP

m Fingerprinting (OS)
m Services

B — man nmap
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Sicherheit im Netzwerk: Netzwerk-Plan
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Physische und Logische Separation von Netzwerksegmenten

m Netzwerke konnen physisch unterschiedlich aufgebaut sein

m Hubs

m Switches

m Vollig getrennte Netzwerke, z.B. Produktion/Development,
VolP /Daten
m Netzwerke konnen logisch getrennt werden

m  Unterschiedliche IP-Adressbereiche

m VLAN — Virtual Local Area Network

m Firewalls

E ! m Security for Systems Engineering 2023S | Netzwerk-Sicherheit




Zonen /Zonenkonzept

=P

Wiederholung: Schutzbedarf
Unterschiedliche Sicherheitsstufen

Unterschiedliche Sicherheitsanforderungen und -maBnahmen

— Trennung niitzlich, um Aufwand zu minimieren und Sicherheit zu

erhohen

— Beispiele fiir Zonen

m  \Webserver vs. interner Fileserver

s Offentlicher Bereich vs. Backend einer Public Key Infrastructure
(PKI)

m Interner Domain Name System (DNS) Server und externer DNS
Server — Split DNS

m DeMilitarized Zone (DMZ)
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lfefe

=P

Beispiel fiir Umsetzung eines Zonenkonzepts: gematik
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Ubergang erlaubt

Verantwortung liegt beim Betreiber, keine abschlielenden expliziten Vorgaben durch die gematik

Ubargang verbaten

Metzwerkschutz Stufe n SOLL umgesetzt werden (S = Soll, M = MUSS)

Regelsatz (siehe [gematik_Inf_MNetzerksicherheit]) MUSS der gematik gemeldet werden (R = Regelsatz)

Erlaubte Verbindungsaufbauten MUSSEN mit Start- und Zieladresse protokolliert werden (P = Protokollieren, & = erlaubt))
Der Versuch verbotener Verbindungsaufbaus MUSS mit Start- und Zieladresse protokolliert werden (v = verboten)
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Firewalls

m Ziel: Unterbindung von unerlaubten Zugriffen

m Unterschiedliche Arten von Firewalls

m Paketfilter
m Stateful Inspection

m Proxy Firewall

m Positionierung von Firewalls i.A. an der Grenze zwischen zwei

Netzwerkzonen (,,Zonenmodell”, DMZ)

m Beispiele

m iptables/nftables (Linux), pf (packet filter, OpenBSD)
m Kommerzielle Hersteller: u.a. Cisco, F5, Checkpoint, Fortinet
m  Shorewall, Firewall Builder (fwbuilder)

m  mod_security
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e Grundregeln bei der Nutzung von Firewalls

m Filtern des Traffics

m ingress
m egress

m , Martian Packets”

m Fail Safe

m — Default Deny

m lLogging
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Beispiel fiir Umsetzungsaspekte von Firewalls:

lfefe

netfilter /iptables

m Chains (z.B. FORWARD, INPUT, OUTPUT)
m Targets (ACCEPT, DROP, LOG, REJECT,...)

m Erstellung von Firewall Regeln

m Texteditor (z.B. Vim, Emacs,...)
s GUIs (z.B. Firewall Builder)
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Beispiele fiir Netfilter/iptables-Regeln

m Loggen, Droppen von Paketen
/sbin/iptables -A INPUT -m state --state INVALID -j LOG \
—-—log-prefix "FIREWALL Error: invalid state: "
/sbin/iptables -A INPUT -m state —--state INVALID -j DROP

m SSH-Zugriff ist erlaubt

/sbin/iptables -A INPUT --protocol tcp --dport 22 -m state \
--state NEW,ESTABLISHED -j ACCEPT

m Default-Policy
/sbin/iptables -P INPUT DROP
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Beispiele fiir Angriffe auf Firewalls

=P

Hyper Text Transfer Protocol (HTTP) Tunnel: https://github.
com/larsbrinkhoff/httptunnel

Domain Name System (DNS) Tunnel: z.B. dns2tcp, iodine

— Firewall muss auch auf Applikationsebene verstehen wie der

Traffic aussieht

Angriff direkt auf die (Application Layer) Firewall, die ja auch ,nur

Software " ist

Nachteil: Gegebenenfalls Vernachlassigung anderer

SchutzmaBnahmen
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https://github.com/larsbrinkhoff/httptunnel
https://github.com/larsbrinkhoff/httptunnel
https://freetz.github.io/wiki/packages/dns2tcp.html
https://github.com/yarrick/iodine

seyy MetaSploit-Framework als Tool (auch) fiir Netzwerk-Angriffe

m Open Source
m Fertige , Exploit Umgebung”
m Uber Hunderte fertige Exploits

m Directory Traversal, Windows Bugs usw.

m Entwicklungsbasis fiir neue Exploits
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im Netzwerk: Netzwerk-Plan 2.0

Wireless

Industry Production i
Wireless Industry Production
|
= pu—
oz o
= = —
A—)
Storag Router l” i i Browser
Serv [ | ’ __________
1 S5
= — -
—/ o O
Q mmfy wizel
[ - Rout
/T =
— — — — s
O O O T semice
4 r— 4—1 N TechnikerIn
Workstation Workstation ation kstation L S e
Indust 4.0 Indust 4.0 Industrie 4.0 Industrie 4.0
Controller Controll Controlle: Controll

E ! m Security for Systems Engineering 2023S | Netzwerk-Sicherheit




Tools, weitere Information

B ping, traceroute,...
E nmap, unicornscan
m tcpdump, Wireshark
B netcat

B scapy

B kismet, AirSnort

m OpenVAS

B Nessus

.

https://isc.sans.edu/port.html?port=80
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https://isc.sans.edu/port.html?port=80

Betroffene Schutzziele

m Vertraulichkeit
B Integritat

m Verfiigbarkeit

m Authentizitat

B Nichtabstreitbarkeit
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Zusammenfassung und Ausblick
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(Nicht nur) Computer sind vernetzt
Angriffe finden auf allen OSI-Ebenen statt

TCP/IP wurde urspriinglich nicht mit Blick auf Sicherheit spezifiziert

Unterschiedliche Angriffe auf unterschiedliche Protokolle/Dienste

»Kreative Anwendung” von Protokollen; Moglichkeiten, die nicht

spezifiziert wurden
Unterschiedliche MaBnahmen, um Netzwerksicherheit umzusetzen
Netzwerk-Design, Firewalls

Zero Trust
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