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Einleitung
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ccge| Vorbemerkungen

m  Apples Software ist im Allgemeinen (Darwin ausgenommen) ,, Closed

Source”

m = bzgl. Informationen abhangig von. ..

m Apple

m Researcher:innen, die ,,Reverse Engineering” betreiben

m — Vorlesungseinheit basiert stark auf. ..

(Details im Literaturverzeichnis)

m Apples Dokumentation

m Papers von Researcher:innen

B ecinige der vorgestellten Konzepte werden auch von anderen

Betriebssystemen /Plattformen verwendet
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0550 Vorausgesetztes Vorwissen

Vorlesungseinheit , Sicherheitskonzepte von macOS* aus ,, Introduction to

Security ” (https://security.inso.tuwien.ac.at/downloads/21w/introsec/10.

pdf), d.h. insbesondere . ..

m Secure Enclave (Prozessor)

m Apple File System (APFS) & FileVault
m Uberblick zu Keychain, Find My, Private Relay & Intelligent Tracking

Prevention

m Uberblick zu Secure Boot & System Integrity Protection

m Uberblick zur Installation von Programmen, Berechtigungen &

Sandboxing
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oqco| Klassifikation von macQOS Sicherheitsmechanismen

m POSIX-traditional

m POSIX-Berechtigungen (ugo-+rwx)
m BSD-based

m  Mach Ports
m Apple-proprietary

m Apples Sandbox
m  System Integrity Protection (SIP)

(Vergleiche Jonathan Bar Or (JBO), Talk bei BlueHat IL 2022)
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Installation von Programmen im Detail
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ocge| Diskussion

Welche Moglichkeiten gibt es,
Programme auf macOS zu installieren?
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ocqe| Mac App Store

V.8

[

© Apple

m Programme werden Priifung durch Apple unterzogen
m laufen in einer Sandbox )

m Apple bezeichnet Mac App Store als ,,sichersten Ort", um Software
fiir den Mac zu beziehen )

m Sandbox schrankt auch Feature-Moglichkeiten ein )
(in das System eingreifende Plugins, bspw. Dropbox)

m aus Developer:innen-Sicht: zusatzliche Kosten durch Abgaben an
Apple ©Q
m geringere Flexibilitat bzgl. Updates, Releases: abhangig von Apples

Review-Prozess L)
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ocqo| Gatekeeper

aﬂg
o 4

© Apple

priift Anwendungen, die nicht iiber App Store installiert wurden

Developer ID:

m kann bei Apple bezogen werden, um sich als Developer:in

auszuweisen

m notwendig, um Apps fiir Gatekeeper zu signieren

zusatzlich Notarisierung: Apps werden an Apple zur Security-Priifung
libermittelt = wenn keine Fehler gefunden, wird ,, Ticket™ an

Softwarepaket angehangt, um Notarisierung nachzuweisen.

seit macOS 10.15 (Catalina, 2019): Notarisierung wird per default

eingefordert
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oqco| Quarantine Flag

m wird aus dem Internet geladenen Anwendungen gesetzt
m extended Attribute

B entfernbar mit:

xattr -d com.apple.quarantine TotallyNotAVirus. jpg.app

m i.d.R. nach erster Ausfiihrung & damit verbundener

User:innen-Bestatigung entfernt

m von Gatekeeper verwendet
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oqge| Systemeinstellungen

m per default: Apps aus dem App Store und von identifizierten

Entwickler:innen zur Ausfiihrung berechtigt

m kann auf App Store eingeschrankt werden

itii  Security & Privacy

General Filevault  Firewall  Privacy

A login password has been set for this user = Change Password...

v Require password | immediately { after sleep or screen saver begins
Show a message when the screen is locked

v Disable automatic login

Allow apps downloaded from:

® App Store
App Store and identified developers

Click the lock to prevent further changes. Advanced... ?

© Apple
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ocge| Notarisierte App erstmalig G6ffnen

m cinmalige Riickfrage, ob App wirklich geoffnet werden soll

m sofern erlaubt, wird nicht weiter nachgefragt, solange sich .app-Datei

nicht andert, abhangig von Update-Implementierung: erneute
Riickfrage nach Update

“Example App" is an app
downloaded from the Internet.
Are you sure you want to open it?

software.example.com

Open

Show Web Page

Cancel

© Apple
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ocge| Nicht notarisierte App erstmalig 6ffnen

m per default: verboten

m oft begriindete Falle, die nicht notarisierte App erfordern:

vertrauenswiirdige:r Developer:in, App alt bzw. lange nicht

A

“Example App" cannot be
opened because the developer
cannot be verified.

aktualisiert, . ..

macOS cannot verify that this app is free
from malware.

' Move to Trash | Cancel

© Apple
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oqqeo| Nicht notarisierte App 6ffnen in Settings erlauben

[Ty

nach dem Pop-Up in die System Preferences (Systemeinstellungen)

navigieren

.. Security & Privacy beinhaltet nun neuen Punkt ...

iiti  Security & Privacy

General  FileVault  Firewall  Privacy

A login password has been set for this user | Change Password...

¥ Require password | 5seconds ¢ after sleep or screen saver begins

Allow apps downloaded from:

“Example App" was blocked from use because it is not from an Open Anyway
identified developer.

N
BB Click the lock to make changes.

© Apple
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ocge| Nicht notarisierte App nach Erlaubnis 6ffnen

m nach Erlauben des Offnens erscheint nun beim erstmaligen Offnen

folgende Meldung

N

macOS cannot verify the
developer of “Example App”. Are
you sure you want to open it?

By opening this app, you will be
overriding system security which can
expose your computer and personal
information to malware that may harm
your Mac or compromise your privacy.

Open

Move to Trash

Cancel

© Apple
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oaqe| Sicherheitsmechanismen aushebeln (Beispiel, bereits fixed)

Kontext: schadhaftes Shell-Script als .app-Datei ,,getarnt”
Gatekeeper, File Quarantine Flag & Notarisierung schlagen nicht an

Proof-of-Concept .app-Datei nicht als ,,bundle” klassifiziert, da keine

Info.plist-Datei enthalten (fehlerhafter Check)
= Offnen erlaubt, obwohl(!) executable

Fix: Prifung, ob .app-Datei oder Contents/MacOS enthalten =
bundle
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oqco| -app-Dateien & dariiber hinaus

m Anwendungen: .app-Dateien, liegen i.d.R. im
/Applications-Verzeichnis (wenn fiir alle User:innen zugreifbar),

konnen aber prinzipiell iiberall liegen (vgl. .exe-Dateien unter
Windows)

m Offnen von ,standalone” Apps oft nicht ausreichend, evtl. weitere
Anderungen am System notwendig . . .
m Apps automatisch mit Login starten
m  Apps, die im Hintergrund laufen miissen (Dienste etc.)

m Apps, die Finder o. a. Apps ,, modifizieren” bzw. mit ihnen

interagieren miissen (bspw. Dropbox)

= Installer (i.d.R. .pkg-Dateien)
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oqqo| Verwendung von Installern & damit verbundene Implikationen

Installation erfordert moglicherweise privilegierte Aktion = Installer
benotigt Root-Rechte
boswilliger Installer = boswillige Aktionen, wenn User:innen dazu

gebracht werden, Installer erweiterte Berechtigungen geben

... Szenario des per se boswilligen Installers hier nicht weiter
besprochen, da inharent schadhaft

interessant: schlecht programmierter Installer bekommt Aktionen zur
Ausfiihrung , untergeschoben ”

z. B.: User:in wird dazu gebracht, Script ohne(!) root-Rechte

auszufiihren = schlecht programmierte Installer konnten dazu

fiihren, das besagtem schadhaften Script Privilege escalation gelingt
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oaqe| Schwachstelle(n) & Ablauf einer Attacke

B AuthorizationExecuteWithPrivileges API zur Ausfiihrung eines

Binaries als root (Fenster mit Passwortabfrage)
m st deprecated, da sie das auszufiihrende Binary nicht validiert

m Dbeispielhafter Ablauf einer Attacke:

1. Infektion (E-Mail, Trojan, ...): Script (nicht als root) ausfiihren

2. ,Watch & Wait": Script wartet auf infizierbaren Installer

3. Exploit: Script nutzt Liicke aus, indem es Datei infiziert.
Wie? Datei wird in schreibbarem TMP-Verzeichnis platziert, um
in weiterer Folge als root ausgefiihrt zu werden, kann als
nicht-privilegierte:r User:in verandert werden = (rechtzeitig!)

Code einfiigen = User:in autorisiert root-Ausfiihrung =

Schadcode wird ausgefiihrt

4. Angreifer:in hat nun root-Rechte!
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oqge| Implikationen der Schwachstellen & Schutz

wie von Wardle erlautert: viele Anwendungen hatten eine derartige
Liicke bereits in ihren Installern (Zoom, Little Snitch, Sophos, Google
Chrome, VMWare Fusion, DropCam, ...)

z. B. Process Monitor (bspw. von objective-see.com) verwenden, um

Vorgange nachzuvollziehen

immer hinterfragen: Warum konnte dieser Installer root-Rechte
bendtigen, und will ich das?
= Anwendung lokal installieren reicht oft aus (bspw. Zoom in 2020,

mittlerweile repariert)

fibt) ERicHIS intens I o EL 65 Syattaessen Vemiehden.

mittlerweile auch deprecated!
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ocqe| Paketmanager

m nicht von Apple, aber Dritten

B machen Update-Prozess bzw. Verwaltung von Anwendungen

einfacher

m Beispiele:

m Homebrew (https://brew.sh/)

s MacPorts (https://macports.org/)
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ocge| Diskussion

Vorteile & Nachteile
der verschiedenen Installationswege

.nm ESSE Security for Systems Engineering 23S | macOS Security 23 / 55



oqqo| Vorteile & Nachteile der verschiedenen Installationswege

Flexibilitat fur Entwickler:innen & User:innen 3

plattformiibergreifend dhnliche User:innen-Experience (Installer unter
macOS & Windows) )

Software-Verteilung auch ohne Abgabe an bzw. Kontrolle durch

Apple moglich &

Updates == Nightmares 7?7 &3 (kein zentraler Mechanismus, wenn

nicht tiber App Store bezogen)

Installer (.pkg) nehmen potenziell tiefergehende Anderungen vor . ..
wurde auch iiber Deinstallation nachgedacht? Deinstallation

iberhaupt sinnvoll moglich? L}

unterschiedliche Features von App, wenn Installation iiber App Store

vs. extern, vgl. iStat Menus, Parallels Desktop, ... &3
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Sandboxing

nm ESSE Security for Systems Engineering 23S | macOS Security 25 / 55



occo| Sandboxing: Konzept

= Isolierung von Anwendungen
Zugriff auf Systemressourcen wird eingeschrankt

begrenzt potenziellen Schaden, den Apps — selbst wenn

kompromittiert — dem System zufligen konnen

wesentlich: Container-Konzept = jede App bekommt eigenes

. home “-Verzeichnis
Container-Daten unter /Library/Containers/<bundleld>

Apps konnen nur auf ,,Data“-Unterverzeichnis des Containers

zugreifen = fungiert als eigenes , home “-Verzeichnis
seit 2012: Sandboxing fiir Apps aus Mac App Store vorgeschrieben
externe Apps: optional(!)

noch immer , closed source” & technisch nicht dokumentiert
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occo| Sandboxing: Hintergrund

mit Mac OS X 10.5 (Leopard, 2007) als optionale Sicherheitsfunktion

eingefiihrt = konnte leicht umgangen werden

urspriinglich: Funktion nur iiber undokumentierte, Scheme-ahnliche

Sprache Sandbox Profile Language (SBPL) konfigurierbar
von Apple fast ausschlieBlich fiir Systemprozesse verwendet

mit Mac OS X 10.7 (Lion, 2011): ,,App-Sandbox " als benutzbare

Schnittstelle zur Sandbox eingefiihrt = fiir Anwendungen von

Dritten gedacht

ESSE Security for Systems Engineering 23S | macOS Security 27 / 55



oage| Sandboxing: Bedrohungsmodel (Threat Model)

offentliches Marketing Material: Sandboxing schiitzt ,, lhren Computer
und lhre Daten” vor Anwendungen, die sich aufgrund von
unbeabsichtigten Programmierfehlern (,,Bugs") falsch verhalten, und
sogar vor Anwendungen, die ,,von bosartiger Software

kompromittiert ™ werden

Developer:innen-Dokumentation: App-Sandbox wurde entwickelt, um
Schaden fiir System & Daten der User:innen einzudammen, wenn

App kompromittiert

absichtlich bésartige Software ausdriicklich aus Bedrohungsmodell

ausgeschlossen, . ..
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0G0 Sandboxing: Bedrohung in der Praxis

. allerdings kein praktischer Unterschied zwischen absichtlich
bosartigen Anwendungen & jenen, die kompromittiert werden = in

beiden Fallen bosartiger Code ausgefiihrt

Sandboxing kann per se bosartige Anwendungen nicht davon

abhalten, offiziell gewahrte Privilegien zu missbrauchen

Sandboxing soll absichtlich bosartige Software auf ihre begrenzten

Moglichkeiten einschranken

Patente von Apple begriinden Notwendigkeit von Sandboxing: ,[...]
Programm ein bosartiges Programm sein kann, das entwickelt wurde,
um absichtlich Schaden zu verursachen” = durch Sandboxing

konnen , solche Schaden stark reduziert werden [.. . ]
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oqqo| Sandboxing: Lebenszyklus

1) Konfiguration = 2) Initialisierung = 3) Durchsetzung

Sandbox-Konfiguration: Prozess, mit dem Sandboxing wahrend

Entwicklungsphase einer App aktiviert & konfiguriert wird
wahrend Laufzeit einer App wird Sandbox zunachst initialisiert

wenn App Ressourcen anfordert, die durch Sandboxing geschiitzt
sind, priift Betriebssystem, ob App den angeforderten Vorgang
durchfiihren darf
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occo| Sandboxing: Konfiguration

App-Sandbox iliber Berechtigungen aktiviert & konfiguriert, welche

Programmen bestimmte Ressourcen & Fahigkeiten zuweisen
Berechtigungen = Schliissel-Wert-Paare
Strings als Schliissel verwendet, um Fahigkeit zu identifizieren

Werte konnen verwendet, um Berechtigungen weiter zu konfigurieren;
konnen verschiedene Typen haben — im einfachsten Fall boole'sche
Werte

um verpflichtende Sandbox-Anforderung fiir Einreichungen im Mac
App Store zu erfiillen, aktivieren Entwickler:innen

Sandbox-Berechtigung com.apple.security.app-sandbox

App-Sandbox standardmaBig fiir Apps aktiviert, die mit Xcode

erstellt wurden
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occo| Sandboxing: Berechtigungen

Apps mit Sandbox in Ausfiihrung eingeschrankt; konnen z. B. nicht

auf User-Files, Mikrofon, Kamera zugreifen

Entwickler:innen konnen zusatzliche Berechtigungen festlegen, um

auf bestimmte Ressourcen zugreifen zu konnen:

m Berechtigung com.apple.security.device.microphone =
auf Mikrofon zugreifen

m Berechtigung com.apple.security.network.client =
Zugriff auf das Netzwerk ermoglicht

insgesamt etwa 50 Sandbox-bezogene Berechtigungen dokumentiert

Berechtigungen als Eigenschaftsliste in ausfiihrbare Datei der App
eingebettet

Integritat durch Codesignatur der App geschiitzt
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ocqe| Sandboxing: App Store Review

wird vor Veroffentlichung in Mac App Store durch Apple durchgefiihrt

statische & dynamische Analyse
= Details in unserer LVA , Mobile Security" ;)

prift u. a. Berechtigungen der App

wenn unklar ist, warum bestimmte Berechtigungen benotigt, muss

Entwickler:in moglicherweise schriftliche Erklarung abgeben

Apple behalt sich Recht vor, eingereichte Apps abzulehnen, wenn

boswillig oder bestimmte Berechtigungen tibermaBig ausnutzen
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ocgeo| Sandboxing: Initialisierung — Profil erstellen

alle Anwendungen starten ohne Sandbox & konnen erst spater in

Sandbox wechseln

zu Beginn des Startvorgangs priift Dynamic Linker, ob App
Sandbox-Berechtigung aktiviert hat

wenn ja: libsandbox (/usr/1ib/libsandbox.dylib) aufgerufen &
extrahiert eingebettete Berechtigungen, um endgiiltiges

»Sandbox-Profil “ zu kompilieren

= Profil wird zwischengespeichert & bei nachfolgenden Starts direkt

verwendet = muss nicht mehrfach kompiliert werden
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oqqe| Initialisierung — Kontrolliibergabe

mit diesem Profil macht Dynamic Linker Systemaufruf, um Sandbox
zu initialisieren, bevor Kontrolle an Anwendungscode iibergeben (d.

h. an main()-Funktion oder an Konstruktoren der gemeinsamen

Bibliothek)

da Sandbox normalerweise initialisiert, bevor Kontrolle an Code von
Dritten libergeben = sollte vor bosartigem Anwendungscode

schiitzen

Dynamic Linker lauft im Kontext der Anwendung
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oqqe| Initialisierung — Fehlerbehandlung & Vergleich zu i0OS

m wenn Initialisierung der Sandbox fehlschlagt, oder wenn moglich, dass
App-Code ausgefiihrt, bevor Initialisierung abgeschlossen, sind alle(!)

von App-Sandbox gebotenen SchutzmaBnahmen wirkungslos(!)

m im Vergleich dazu: Sandbox unter iOS von Kernel durchgesetzt =

Apps ohne Container werden beendet
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ccge| Durchsetzung

m wahrend Normalbetrieb rufen Apps OS auf, um grundlegende
Aktionen in ihrem Namen durchzufiihren (z. B. Offnen von Dateien,

Senden/Empfangen von Netzwerkpaketen, Kommunikation mit

anderer Software, .. .)

m in Sandbox-Umgebung: OS muss sicherstellen, dass aufrufende App

angeforderte Aktionen ausfiihren darf

m  macOS-Kernel ruft Sandbox-Kernel-Erweiterung auf, welche

wahrend Initialisierung kompiliertes Sandbox-Profil verwendet,

um zu entscheiden, ob Anfrage zulassig

m = angeforderte Ressource oder Fehlercode wird an App

zuriickgegeben
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elalofe

System Integrity Protection (SIP)
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ocqqo| SIP: Allgemeines

m dt. ,Systemintegritdtsschutz” wurde in macOS 10.11 (El Capitan)
eingefiihrt, kann deaktiviert werden (siehe Literaturverzeichnis fiir

Details)

m auch bekannt als ,, Rootless”

m bietet systemweit auferlegte Einschrankungen = betreffen auch
root(!)

m root verliert Berechtigungen fiir SIP-geschiitzte Dateien, Gerate,

Prozesse, ...

m soll Kernbetriebssystem vor dauerhaftem Verlust der Integritat

schiitzen

m SIP ist anwendungsbasierte Zugriffskontrolle, keine(!)

benutzer:innenbasierte

.nm ESSE Security for Systems Engineering 23S | macOS Security 39 / 55



oqge| SIP: Design

m macOS hat Wurzeln in UNIX (Darwin)

= es gibt root & normale User:innen

m SIP unterscheidet zwischen eingeschrankten & nicht eingeschrankten

Objekten

m cingeschrankte Objekte erhalten Schutzstufe, welche sie u. a. auch

vor root schiitzt

m als Dateien konnen sie nicht geindert oder entfernt werden

m als Prozesse konnen sie nicht debugged oder manipuliert werden
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oage| SIP: Implementierung 1/2

Implementierung von SIP lauft auf Sandbox-Profil hinaus

— platform_profile

= Default-Profil fiir fast alle Anwendungen im System, auch, wenn

diese (mit wenigen Ausnahmen) nicht in der Sandbox laufen

beim Booten startet launchd(8) /usr/libexec/rootless-init
= Binarprogramm, das die
/System/Library/Sandbox/rootless.conf offnet
Konfigurationsdatei rootless.conf wendet SchutzmaBnahmen auf

die darin angefiihrte Dateien an

Schutz wird durch Setzen des com.apple.rootless extended
Attributes auf den Label-Wert aus der conf-Datei fiir das Verzeichnis
gesetzt, wobei bestimmte Unterverzeichnisse durch Angabe von

ausgeschlossen werden
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oage| SIP: Implementierung 2/2

bei Verwendung der rootless.conf-Datei werden
SchutzmaBnahmen auf Dateien anwendet, welche Apple als

vertrauenswiirdig erkennt

wenn System von friiherer Version auf 10.11 aktualisiert wird, werden
alle Dateien, welche nicht von Apple stammen, nicht als
eingeschrankt markiert werden = konnen geandert & manipuliert

werden — aber wenn entfernt, nicht wieder hinzugefiigt

/System/Library/Sandbox/Compatibility.bundle/
Contents/Resources/paths
ist zweite Ausnahmeliste, meist fiir Drittanbietenden-Binardateien,

welche sich in SIP-geschiitzte Speicherorte verschoben haben
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oqqo| Dateisystem-SchutzmaBnahmen

m Unterscheidung zwischen eingeschrankten & nicht eingeschrankten
Objekten, wird durch zwei Methoden umgesetzt: , restricted “-Flag &

erweitertem com.apple.rootless-Attribut

m , restricted“-Flag:

m sichtbar durch 1s -1lo

m Versuch, mit chflags(2) zu entfernen, vereitelt, wenn SIP aktiv

B erweitertes com.apple.rootless-Attribut

m eingeschrankten Objekten zugewiesen (Links, Verzeichnisse, ... )

m durch 1s -1le sichtbar
m fiir die meisten Objekten enthalt es keinen Wert

m in einigen Fallen enthalt Bezeichnung aus Datei rootless.conf
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ccqe| Berechtigungen: Uberblick

speziell fiir SIP eingefiihrte Berechtigungen an Prafix

com.apple.rootless erkennbar
macOS & i0S Entitlements: http://newosxbook.com/ent. jl

Apple muss sich Recht vorbehalten, alle Dateien & Verzeichnisse im
System zu andern

= erforderlich, um z. B. Systemaktualisierungen durchzufiihren

geschieht, indem benotigten ausfiihrbaren Dateien bestimmte

Berechtigungen zugewiesen werden

Berechtigungen = Daten, die in signierter Anwendung enthalten &
System mitteilen, dass Anwendung berechtigt, bestimmte Aufgaben

auszufuhren
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occo| Berechtigungen: SIP-spezifisch

m fiir SIP relevante Berechtigungen:

m com.apple.rootless.install: hebt alle

Dateisystembeschrankungen von SIP auf

m com.apple.rootless.install.heritable: identisch, aber

Kindprozesse erben Berechtigung

m Apple lasst nicht zu, dass beliebiges Programm mit genannten
Berechtigungen signiert wird, aber einige von Apple signierte

Programme im System besitzen diese Berechtigungen

m Berechtigungen einer ausfiihrbaren Datei konnen mit

Dienstprogramm codesign betrachtet werden
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oqqe| Berechtigungen: system_installd

m Beispiel ist system_installd, ein Teil des PackageKit-Frameworks,

das fiir Installation von Apple-signierten Paketen verantwortlich
m system_installd hat die machtigere

com.apple.rootless.install.heritable-Berechtigung

m  wurde in Vulnerability CVE-2022-22583 verwendet: Schwachstelle
in macOS, welche es Angreifer:innen ermoglicht, SIP zu umgehen

= volle Kontrolle iiber System erhaltbar
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oggo| SIP im abschlieBenden Uberblick

SIP versucht, benutzer:innenbasierte Berechtigungen durch

anwendungsspezifische Berechtigungen zu ersetzen

kein Schreibzugriff auf: /System, /bin, /sbin, /usr (auBer
/usr/local)

kein Zugriff auf von Apple signierte Prozesse, inklusive

Speicherdumping, ptrace () und DTrace-Zugriff
kein Laden von unsignierten Kernel-Erweiterungen (kext)

kein Schreibzugriff auf Boot- und SIP-bezogene
NVRAM-Einstellungen

schiitzt symbolische Links innerhalb von /etc, /tmp, /var
schiitzt Systemanwendungen unter /Applications

schiitzt vor dem Entfernen ausgewahlter 1aunchd-Dienste.
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ccge| Zusammenfassung

verschiedene Ebenen, wo Schutzmechanismen ansetzen kdnnen.

verschiedene Arten, Programme zu installieren

m Mac App Store

m heruntergeladene .app-Dateien (vgl. Signatur & Notarisierung!)
m Installer

m Paketmanager

schlecht programmierte Installer konnen zu hohen Sicherheitsrisiken
fihren

Sandboxing soll verhindern, dass kompromittierte Apps schaden

auBerhalb ithres ,home “-Verzeichnisses anrichten konnen

System Integrity Protection schwacht root-Berechtigungen ab,

gewisse Teile des Systems wahrend des Betriebs unveranderlich
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