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eldefe Identltat

(Vergleiche Reality Check, ,ldentity Theft”, Dave Whamond, 16.01.2004)
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https://www.gocomics.com/realitycheck/2004/01/16

egge Begriffe - 1/2

Identitdt Wer jemand ist

Authentisierung (,,authentication”) [0] Vorlage eines Nachweises zur
|dentifikation (z.B. Username/Passwort)

Authentifizierung (,,authentication”) [0] Uberpriifung eines

Nachweises zur ldentifikation

Autorisierung (,,Authorization”) [0] Uberpriifung, ob eine Person,
I T-Komponente oder Anwendung zur Durchfiihrung einer bestimmten

Aktion berechtigt ist (,,Rechtetabelle™)
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egge Begriffe - 2/2

Zutritt [0] Betreten von abgegrenzten Bereichen wie z.B. Rdumen oder

geschiitzten Arealen in einem Gelande

Zugang [0] Nutzung von IT-Systemen, System-Komponenten und

Netzen

Zugriff  [0] Nutzung von Informationen bzw. Daten

Quelle: [0] BSI: Glossar der Cyber-Sicherheit
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Glossar-der-Cyber-Sicherheit/Functions/glossar.html

oqqe| Griinde fiir die Authentisierung/Authentifizierung

Nachweis der Identitdt (Personen, Dienste, Komponenten)

Voraussetzung fiir Kontrolle des Zutritts, Zugangs und Zugriffs

Nachweis Zurechenbarkeit/Verantwortlichkeit

Identification is functionally dependent on authentication. Without
authentication, user identification has no credability. Without a
credible identity, neither mandatory nor discretionary security policies
can be properly invoked because there is no assurance that proper
authorizations can be made. (Carlton et al.: Alternate Authentication

Mechanisms)

Herstellung von Vertrauen zwischen zwei Kommunikationspartner:

innen
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oqqe| Herausforderungen bei der Authentisierung

m Valider Zutritt/Zugang soll einfach méglich sein
m Unberechtigte sollen zuverlassig vom Zugang abgehalten werden

m — Angreifer:innen reicht u.U. ein einzelner Account
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ogge| Methoden der Authentisierung und Beispiele

m \WVissen

m Herkdmmliche textuelle und graphische Passworter

m PINs
m Besitz
m lokens

m Chipkarten
m Biometrisches Merkmal

m  Gesicht
m Fingerabdruck
m Stimme

m Tippverhalten
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oqge| Methoden der Authentisierung: Wissen

m Kennworter wurden schon vor dem Einsatz in der Informationstechnik

verwendet

m  Militar: Parole

m Losungsworte

m Etablierte Methode zur Authentisierung

m Sicherheit abhangig von technischen und organisatorischen Faktoren

m ,Verlust® schwer oder erst zu spat erkennbar
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ocge Passworter

m Passworter werden haufig verwendet
m Auch in Form von Sicherheitsfragen

m  Anzahl der Passworter steigt

m Leicht zu merken vs. schwierig zu erraten

m Ausreichend groRe Basis an verfligbaren Zeichen, ggf. Klein- und

GroRbuchstaben, Ziffern, Sonderzeichen?!
m Moglichst lange Passworter
m Graphische Passworter (Bildfolge, Punkte auf Bildern, Gesichter,. . .)

m U.U. Mindestlange, Mindest-Vorkommen von einzelnen

Zeichenklassen (Achtung bei 4 bzw. 6-stelligen Passwortern, PINs)

Inicht zugelassene Zeichen ausschlieBen, falls nicht alles erlaubt. . . !
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oqqo| Weitere Regeln bei Verwendung von Passwortern

Keine Default-Passworter verwenden
m US CERT Alert TA13-175A: Risks of Default Passwords on

the Internet

m Default-Passworter bei einem Confluence-Plugin
Passworter sollen nicht aufgeschrieben werden (v.a. nicht am

Monitor, Keyboard etc.)
Passworter sollen von Benutzer:innen anderbar sein

Anzahl der Versuche zur Passworteingabe beschranken (Achtung:

Denial of Service)

Prozess zur Anderung bei vergessenen Passwortern

Siehe BSI Grundschutz ORP.4.A8 Regelung des Passwortgebrauchs
und weitere folgende Abschnitte, NIST Special Publication 800-63B
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https://www.us-cert.gov/ncas/alerts/TA13-175A
https://www.us-cert.gov/ncas/alerts/TA13-175A
https://confluence.atlassian.com/doc/questions-for-confluence-security-advisory-2022-07-20-1142446709.html

oo Fehlerhaftte Passwort-Requirements

Your password must be at least 18770 characters and cannot repeat any
of your previous 30689 passwords. Please type a different password. Type

a password that meets these requirements in both text boxes.

(Vergleiche https://web.archive.org/web/20050208013413/https://
support.microsoft.com/kb/276304)
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https://web.archive.org/web/20050208013413/https://support.microsoft.com/kb/276304
https://web.archive.org/web/20050208013413/https://support.microsoft.com/kb/276304

oqge| Verwendung von schlechten Passwortern

m Trotz aller Empfehlungen werden manche Passworter haufig

verwendet

m Ab und zu konnen aber auch schlechte Passworter ausreichen — nicht

alles muss gleich gut geschiitzt werden

m Sicherheitsbewusstsein starken

m Beispiele fiir schlechte Passworter

m Familie (eigener Vorname/Nachname, Lebenspartner:innen,

Kinder, Haustiere, Geburtsdatum,...)
m Stars (Namen von Musiker:innen, Schauspieler:innen,. . .)
m Username = Passwort

m 123456, passwort, schatz, hallo, qwertz, abc123
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ogge| Top 500 Passworter
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http://www.informationisbeautiful. net/visualizations/top-500-passwords-visualized/
Design & Concept: David McCandless Sources: data breaches, Xato.net, TroyHunt.com
Code & additional design: Omid Kashan Data: http://bit.IwKIB Passwords
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oqge| Zu komplexe Passworter als Sicherheitsrisiko

(Vergleiche https://web.archive.org/web/20150624075117 /https://
ars.userfriendly.org/cartoons/7id=20071002)
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oqqe| Passworter — Beispiele fiir Angriffe

Raten, Default-Passworter
Brute Force (lokal, remote)

Worterbuch-Attacken (Traditionelle Worterbiicher, geleakte

Passworter, Domain-spezifisches Wissen,. . . ; Mutationen)

Rainbow Tables

Social Engineering, Phishing, Trojaner

Uber die Schulter Schauen”, Wisch-Spuren auf Smartphones
Script Files, Passwortdateien/Passworter in Swap-Files

Sniffing (Netzwerke, Bluetooth,...), z.B. auch Wireless-Tastaturen

Preisgabe von Information: ,Username/Passwort falsch”
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oqqe| Praxisbeispiel ,Uber die Schulter Schauen*

(Video)
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oqqe| Praxisbeispiel

Starke von Passwortern
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oqqe| Passworter — Abwehrmethoden zu Angriffen

Passworter miissen am System sicher gespeichert werden, sie sollen

nicht im Klartext gespeichert werden (Hash, Salt), Zugriffsschutz

Eigene Hash-Algorithmen mit bestimmten Eigenschaften zur
Verarbeitung von Passwortern (siehe Provos und Maziéres bzw.

Password Hashing Challenge), z.B. Argon2, bcrypt
Proaktive Passwort-Checker

User-Training

Lockout Mechanismen

Passwort Wechsel bei Verdacht auf Security-Incidents
Fehlanmeldungen/Letzte Anmeldung anzeigen

Verwendung von Passwort-Safes mit automatisch erstellten

Passwortern
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oqge| Umgang mit Passwortern: Passwortbuch
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oqqe| Stdrke von Passwortern

(Vergleiche https://xkcd.com/936/)
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oqqe| Vertraulichkeit und Offentlichkeit von Passwoértern
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oqqe| Sicherheitsfragen

(Vergleiche http://bizarrocomics. com/)
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ogge| Methoden der Authentisierung: Besitz

m Physischer Gegenstand
m Verlust besser erkennbar als bei Passwortern

m Erzeugung von Einmal-Passwortern

m Passwort auf Basis von aktueller Zeit

m Passwort auf Basis eines Counters

m Immer wieder Schutz durch PIN/Passwort (z.B. Bankomatkarte)

m Physischer Schutz erforderlich
m Vorgaben fiir die Verwendung von PINs

m Kosten hoher als bei Passwortern
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eldefe Chipkarten

Besitz

Anwendung z.B. mit kryptographischen Schliisseln
Gut: Privater Schliissel verlasst die Chipkarte nicht
U.U. geschiitzt durch PIN

Gesamter Lebenszyklus relevant

Einsatz z.B. Banken, Gesundheitswesen

m Angriffe

m Social Engineering

m Man in the Middle
m Side Channel Attacken (Stromverbrauch, Rechenzeit,. . . )

m Physikalisch (Temperatur, Spannung,...)
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oqge| Methoden der Authentisierung: Biometrisches Merkmal

Korperliches Merkmal
|dentifizierung von Menschen im zwischenmenschlichen Alltag
Biometrische Merkmale sind schwer/nicht zu ersetzen

Weitergabe von biometrischen Merkmalen schwer/nicht moglich

Unterscheidung: ldentifikation und Validierung

m Fehlerrate (FAR — False Acceptance Rate, FRR — False Rejection
Rate)

m Akzeptanz von biometrischer Authentisierung
m Kosten hoher als bei Passwortern oder Token

m Auspragung biometrischer Merkmale nicht bei allen Menschen gleich

m Alternativen/Ausnahmen erforderlich
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oqqe| Angriffe bei biometrischen Merkmalen

(Auch) Authentifizierung durch biometrische Merkmale nicht zu
100% sicher

Starken /Schwachen biometrischer Authentisierung werden oft

vernachlassigt

Spoofing (Hochauflosende Fotos (z.B. 31C3), Modellierung von
(gefundenden) Fingerabdriicken,. . .)

m Beispiel:
Samsung Galaxy S5: Fingerabdrucksensor auch schon gehackt
Replay Attacken
Umgehen der Sensoren
Brute Force

Neuartige Angriffe durch Kl
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oaqo 2-Faktor/Multifaktor-Authentifizierung

Authentisierungsmethoden haben unterschiedliche Vor- & Nachteile
Kein einziger, bester Weg fiir Authentisierung
Je nach Einsatzzweck geeignetes Verfahren auswahlen

Kombination von Methoden

m 2-Faktor-Authentifizierung, wenn 2 Methoden miteinander

kombiniert werden

s Multifaktor-Authentifizierung

Siehe auch: Google aktiviert Zwei-Faktor-Authentifizierung fir

Accounts automatisch
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oqge| FIDO2 — Fast IDentity Online 2

FIDO2: Standard von FIDO-Allianz und W3C, breite Akzeptanz
W3C WebAuthn als Web API fiir FIDO-Authentifizierung

Spezifikation online verfiigbar: https://fidoalliance.org/

Grundidee von FIDO
m Pro Site Erzeugung eigenes Private/Public Keypaar

m Public Key kommt bei Registrierung zum Service, Verkniipfung

mit Account

m  Bei Anmeldung wird Challenge (incl. Anfrage-Domain) zum

Authenticator geschickt
m  Automatische Auswahl des richtigen Schliissels
m Signatur nach User-Interaktion

s Nach erfolgreicher Signaturpriifung Anmeldung erfolgreich
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oqqe| FIDO2-Tokens

FIDO2-Token als fehlerfreier, manipulationssicherer Computer
Typisch: USB- und/oder NFC-Schnittstelle
FIDO2-Token als Besitz-Faktor

5 Authenticator Levels

m Von L1: Mobile App, Browser App, Android Keystore

s Uber L2: speziell abgesicherte Hardware
- Erforderlich fiir A-Trust (ID Austria, Handysignatur, ...)
m Bis L3+: CC-zertifiziertes Secure Element

Schadensbegrenzung bei Token-Verlust erforderlich

(Vergleiche Authenticator Certification Levels, A-Trust FIDO Tokens)
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oqqe| Passkeys als Beispiel fiir 2FA und Ersatz von Passwdrtern

Passkeys als Variante von FIDO?2
Ziele

m Ersatz von Passwortern
m Hohere Sicherheit statt einfacher Passworter

m Schutz vor Phishing

Ubergreifende Verwendung von Passkeys iiber Devices und

Plattformen hinweg
m Verschliisselte Speicherung der Passkeys in Clouds

Beispiele fiir Unterstiitzer: Google, Apple, Microsoft
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oqqe| Zugriffskontrolle 1/2

Zugang ist nun kontrolliert
Zugriff sollen nur die berechtigten Akteure erhalten

Unberechtigter Zugriff soll verhindert oder zumindest erkannt werden

Zugriffskontrolle bedeutet Auditierung

m Zwei unterscheidbare Fille fiir Angriffe

m  Angreifer:in hat Zugriff auf Bindrdaten — Kryptographische
Methoden erforderlich

m Es existiert eine Schicht zwischen Angreifer:in und Bindrdaten —

Zugriffskontrolle
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oqqe| Zugriffskontrolle 2/2

B  Umsetzung einer Sicherheitsstrategie (Security Policy)

m Verwendung von Zugriffskontrollmechanismen z.B. in

m Betriebssystem
s Datenbanken

m \Webserver

m Kernfrage der Zugriffskontrolle:

m  Wer darf auf was wie zugreifen.
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0ggp Zugriffskontrollstrategie, Zugriffskontrollmodell

m Zugriffskontrollstrategie ist ein Regelwerk, das besagt was

erlaubt/nicht erlaubt ist.

m Zugriffskontrollmodell ist ein Formalismus, um eine

Zugriffskontrollstrategie zu beschreiben.

m Verschiedene Zugriffskontrollmodelle fiir unterschiedliche

Zugriffskontrollstrategien

m Ein Modell soll einfach, ausdrucksstark, intuitiv, wartbar und

umsetzbar sein.
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egge Begriffe

Objekt [0] passiver, zu schiitzender Informationstrager

Subjekt [0] aktive Elemente, die im Auftrag von Anwender:innen

Zugriffe auf Informationen ausfiihren

Zugriffsoperation Art, um auf ein Objekt zuzugreifen (read, write,

execute,. . . )

Zugriffsrecht Rechte fiir Zugriffe auf Dateien, Datentrager,

Prozesse,. . .
Schutzdomane Gruppierung von identischen Zugriffsrechten

Zugriffsmonitor setzt die Zugriffskontrollstrategie durch

Quelle: [0] siehe Einfiihrung in die Informationssicherheit, hrsg. von H.
Pohl, G. Weck
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oqqe| Zugriffskontrollmodell

[Ty

Subjekt

Anwenderln

y

Zugriffsoperation

Anfrage

y

Zugriffskontrollstrategie
Zugriffskontrollmodell
Zugriffsrecht

Zugriffsmonitor

y

Objekt

Ressource
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oqge| Grundmodell der Autorisierung

m Ob fiir ein Subjekt s der Zugriff der Art a auf ein Objekt o zuldssig
Ist, ergibt sich aus einer Funktion f, die das Ergebnis des 3-Tupels

(s;0;a), das wahr oder falsch sein kann, auswertet.

m Dabei gilt

m s <S5, der Menge aller Subjekte
m 0 € O, der Menge aller Objekte

m a € A, der Menge aller moglichen Zugriffsarten
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oqqe| Zugriffsmatrix

Objekt

al|B|v]|0]e€

a | 0]0]1]0]1

b| 1|1 |1|1]|0

_:ci c| 000|001
0

A ldl[0]1]1]1/0

el1|1 0|10

fl10]1]0]0]|1

Zugriffsmatrix definiert die

Zugriffsrechte

Sichtweisen

m  Was darf ein Subjekt?

m \Was darf mit einem

Objekt passieren?

Umsetzung direkt als Matrix

ILA. langsam, ineffizient
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oqqe| Beispiel fiir Gruppierung von Subjekten

Eigentiimer Der Eigentiimer hat uneingeschrankte Zugriffsrechte.

Gruppe Alle innerhalb einer speziellen Gruppe haben diesel-
ben Zugriffsrechte, z.B. Lesen eines Objekts.
Jeder Allen Usern in einem System konnen bestimmte Zu-

griffsrechte gegeben werden.
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0ggp Discretionary Access Control (DAC)

m Ziel: Der/Die Besitzer:in legt Berechtigungen auf Objekte selbst fest
m Zugriff auf Objekte allein von der Identitat abhangig

m Jedes Objekt hat einen Besitzer/eine Besitzerin

m Der/Die Besitzer:in kann Rechte fiir die Durchfiihrung von

Operationen an andere Benutzer:innen vergeben

m Verwaltung von Zugriffsrechten aufwandig (Zugriffsrechte auf

Benutzer:innen-Ebene — Wechsel von Benutzer:innen)

m Aufwandig festzustellen welche Rechte bestimmte Benutzer:innen

haben
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oqqe| Role-Based Access Control (RBAC)

Ziel: Der Zugriff auf Objekte wird durch die Rolle festgelegt

Benutzer:innen haben Rollen
Von den Rollen hiangen die Zugriffsrechte ab

Eine Rolle ist eine Sammlung von Funktionen, die fiir eine Arbeit
gebraucht werden (z.B. LVA-Leiter:in)

Hierarchisches Rollenkonzept

Benutzer:innen konnen mehrere Rollen haben, der Wechsel der Rollen

ist moglich
Rollen, die fiir eine Session gelten sollen, konnen aktiviert werden

Rollen konnen andere Rollen ausschlieBen (,Separation of Duty")
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03a0 Mandatory Access Control (MAC)

Ziel: Zentrale Festlegung der (maximalen) Zugriffsrechte von

Benutzer:innen
Kontrolle des Informationsflusses

Weitergabe von Rechten eingeschrankt moglich

Objekte und Benutzer:innen haben Einstufungen (z.B. &ffentlich,

vertraulich, streng geheim)

Benutzer:innen konnen lesend nur auf ein Objekt zugreifen, wenn ihre

Einstufung mindestens der des Objekts entspricht

Objekte konnen nur mit Einstufungen, die gleich- oder hoherwertig

der Einstufung des Benutzers/der Benutzerin ist, geschrieben werden

Anwendung hauptsichlich im militarischen Bereich
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oago (Weitere) Herausforderungen

Concept of Least Privilege

,Security stort nur”

Identity and Access Management (IAM)

Single Sign-On (SSO) (z.B. OAuth, SAML, OpenlID. . .)
Attribute Based Access Control (ABAC)

Wie wird die Zugriffskontrolle administriert? Wer administriert? Wer

zieht Berechtigungen zuriick?

Wo wird Zugriff kontrolliert? (Kontrolle von USB Stick am Rechner?)
m Technische Umsetzung

m Technische Separation von Subjekten
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oqqe| Praxisbeispiel

Starke von Passwortern
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oqqe| Zusammenfassung und Ausblick

|dentitat, Authentisierung, Authentifizierung, Autorisierung
Unterschiedliche Methoden zur Authentisierung

Passworter (Achtung, Passwortsicherheit im Lab!), Chipkarten,

Biometrie

Zugriffskontrolle

Discretionary Access Control (DAC)
Role-Based Access Control (RBAC)
Mandatory Access Control (MAC)

Zugriffskontrolle allein hilft jedoch bedauerlicher Weise auch nicht
gegen alle Angriffe — IT-Sicherheit ist vielschichtig!
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21.10.2023
Happy Global Encryption Day!
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Vielen Dank!
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